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POJISTENiI KYBERNETICKYCH RIZIK

S rostoucim dlirazem na automatizaci, digitalizaci a provazanost systému ve vétsiné odvétvi
ekonomiky, kybernetickd rizika nardstaji. SpoleCnost mulze byt jak pfimou obéti
kybernetického rizika, tak souc¢asné vinikem, ktery nese odpovédnost za sekundarni Skody v(ci
svym klientlim. Princip odpovédnosti vici tfetim strandm posili Obecné nafizeni o ochrané
osobnich udajd (znamé jako GDPR).

Cestou, jak eliminovat nepftiznivé financni dopady kybernetickych utokd, je vhodné se pojistit.
MakléFska spole¢nost OK GROUP ve spolupraci s Ceskou komorou autorizovanych inzenyré a
technikl ¢innych ve vystavbé pro Vas pfipravila pojisténi kybernetickych rizik.

Pojisténi kybernetickych rizik je kombinaci:

Majetkového pojisténi, tzn. je poskytovano pojistné plnéni za Skody, Ujmy zpusobené
pojisténému:
1) Naklady spojené s narusenim
2) Kybernetické preruseni provozu s dobou ruceni 1 mésic (¢asova spolulcast je 12 hodin)
3) Hackersky utok
4) Kybernetické vydirani

Pojisténi odpovédnosti za Skody, Ujmy vzniklé tfetim osobam
5) Ochrana soukromi
6) Medialni odpovédnost

VSechna tato rizika jsou obsazena v ,,celém rozsahu” rdmcové pojistné smlouvy, v pfipadé
zajmu je mozné sjednat pouze pojisténi odpovédnosti (oddily 5 a 6).

Co pojisténi v ,celém rozsahu” kryje?

e Skody na poéitatovém systému, softwaru a datech zptisobené hackerskym Gtokem

e Ztrata Ci narusSeni dat a naklady na obnovu dat spojené s hackerskym Utokem

e Preruseni provozu v disledku naruseni pocitacového systému nebo zasahu hackera, lidské
chyby...

e Kybernetické vydirani véetné Uhrady vykupného

e Naroky souvisejici s ochranou osobnich Udaji, odpovédnost vyplyvajici z poruseni
povinnosti pfi uchovani divérnych dat

e Odpovédnost v souvislosti s medii

e Naklady na Setfeni dozorového organu
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e Postihy, pokuty udélené regulatornim organem v souvislosti s predmétem vysetfovani
naruseni soukromi (moZnost zvolit vysi limitu pojistného pInéni 50% nebo 100%).

e Naklady na pravni zastoupeni pojisténého

Co pojisténi napriklad nekryje?

e Neplnéni poskytovatelem sluzeb

e Patent a obchodni tajemstvi

e Hackersky utok provedeny pojisténym

e Skoda na majetku

e Ujma na Zivoté ¢ zdravi

e Zabaveni a konfiskace

e Naroky vznesené spriznénou stranou

e Medialni odpovédnost vici zaméstnanciim

e Pokuty a sankce, udélené regulatornim organem v ramci bézné kontroly

Minimalni rozsah zabezpeceni, ktery je podminkou pro poskytnuti pojistného plnéni, je
uveden v pfislusné pfihlasce k ramcové pojistné smlouve.

Pti vzniku Skody ¢i Ujmy je potfeba vyplnit pfislusny formulati uvedeny v samostatné priloze a
oznamit Skodu spole¢nosti CONTIN, s.r.0., ktera je smluvnim samostatnym likvidatorem
pojistnych udalosti pojistitele, a to na nasledujici kontaktni spojeni:

Email: info@contin.cz

Telefon: +420 539 011 854 (v provozu 24 hodin denné / 7 dni v tydnu)

V pfipadé kybernetického utoku, tj. zablokovani pfistupu k pocitacovému systému treti
osobou nebo hackerskym utokem, je povinnost okamzité, resp. nejpozdéji do 1 hodiny,
nahlasit tuto skutecnost na vyse uvedené telefonické spojeni.

Pokud Vas tato nabidka zaujala a prejete si pojisténi kyberneticky rizik sjednat, postaci vyplnit
prihlasku k rdmcové pojistné smlouvé a zaslat ndm ji na niZze uvedenou kontaktni adresu.

V pfipadé zajmu, ¢i jakychkoliv dotazli nas nevahejte kontaktovat na e-mailu
CKAIT@okgroup.cz nebo na telefonu +420 734 264 439.
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